25 May 2024

SECURITY ADVISORY
CVE-2024-5274

kerentanan keamanan yang mempengaruhi mesin V8 Nilai/Tingkat
JavaScript dan WebAssembly Chrome. Ini adalah kesalahan

‘ "confusion type," dimana program mencoba mengakses
resource dengan tipe yang salah. Hal ini bisa berpotensi o
membuat penyerang menjalankan kode berbahaya di ope
komputer Anda. Crltlcal

CWE NVD-CWE-noinfo

N.a Enumerasi Kerentanan tidak lengkap atau belum tersedia

Produk Terancam

e Google Chrome
125.0.6422.112/.113

Langkah Mitigasi
o Aktifkan pembaruan otomatis: Pastikan opsi ini diaktifkan
untuk memastikan Anda selalu memiliki patch keamanan

terbaru.
Hati-hati dengan situs web mencurigakan: Berhati-hatilah
dengan situs web yang tidak Anda kenal, dan jangan klik link

Windows dan macQOS
e Google Chrome
125.0.6422.112 Linux

atau unduh file dari sumber yang tidak terpercaya.

e Gunakan solusi keamanan yang bereputasi baik:

Pertimbangkan untuk menggunakan solusi keamanan yang

mencakup perlindungan real-time dan pemfilteran situs web.

Referensi Lanjutan, Solusi, dan Alat

¢ https://www.bleepingcomputer.com/news/security/google-fixes-eighth-actively-exploited-chrome-zero-day-this-year/
e https://www.tenable.com/cve/CVE-2024-5274

¢ https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop_23.html

== (@ Informasi
= Imbauan Keamanan

“+41% Lainnya di laman
@=r=7> Id-SIRTII/CC

@ https://www.idsirtii.or.id/peringatan.html

Sumber Penulisan

e [Diakses 24 Mei 2024] https://thehackernews.com/2024/05/google-
detects-4th-chrome-zero-day-in.html
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Dokumen Imbauan ini tersedia secara bebas dengan mengakses portal
Website ID-SIRTII/CC. Terkait penggunaan dokumen imbauan ini, dapat
digunakan oleh seluruh pihak yang menggunakan produk terdampak
kerawanan yang diulas pada dokumen imbauan ini.
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